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Hackerattacken verursachen
hohere Kosten als Naturkatastrophen

Swiss Cyber Security Days in Bern Nichts weniger als die globale Stabilitat stehe auf dem Spiel: Wer am
internationalen Anlass teilnimmt, bekommt wenig Beruhigendes zu horen.

Michael Bucher

Die Hallen auf dem Bernexpo-
Gelande verbinden Bernerinnen
und Berner fiir gewohnlich mit
der BEA. Diese althergebrachte
Publikumsmesse, wo es von Gar-
tenmobeln bis zu Ponys aller-
hand zu begutachten gibt.

Am Dienstag konnte der Kon-
trast dazu kaum grosser sein.
Punkt 9 Uhr stromen die ersten
Leute in die Ausstellungshalle.
Vor allem Manner in Sakkos und
mit umgehidngtem Badge prigen
das Bild. Schnell wird klar: Man
spricht Englisch oder praziser ge-
sagt: IT-Englisch. Cybersecurity
ist das Schlagwort der Stunde.

Esist der Auftakt zu den zwei-
tagigen Swiss Cyber Security
Days. Diese fanden in den ver-
gangenen vier Jahren in Freiburg
statt. Auf dieses Jahr hin hat die
Bernexpo den internationalen
Anlass nach Bern geholt. The Ca-
pital City also. Dort, wo ein An-
lass dieser Grosse und Wichtig-
keit hingehort. Das betonen die
Verantwortlichen an diesem
Morgen immer wieder. «In Frei-
burg kam der Anlass jeweils
etwas nerdig riiber», meint ein
Aussteller. Doch das hier - sein
Blick schweift tiber die Halle —
das sei schon eine Nummer
grosser.

Am Morgen ist der Menschen-
auflauf allerdings noch beschei-
den. «IT-Leute sind eben keine
Frithaufsteher», witzelt ein wei-
terer Standbetreiber. Etwas iliber
100 Aussteller haben sich in den
Hallen breitgemacht. Es domi-
nieren Firmen, die sich in irgend-
einer Form fiir die Sicherheit im
virtuellen Raum engagieren, aber
auch die Forschung ist vertreten,
etwa mit der Berner Fachhoch-
schule. Sogar die Schweizer Ar-
mee hat einen Stand und gibt
Einblicke in ihre Cyberabwehr.

Die alarmierenden Zahlen

Eine «Plattform zum Wissens-
austausch» soll der Anlass laut
Organisatoren sein. Nicht wenige
diirften sich zudem neue Kund-
schaft erhoffen. Oder dafiir sor-
gen, dass man iiberhaupt wahr-
genommen wird in der Szene.
Dementsprechend begehrt sind
auch Medienschaffende. Der
«Media Badge» wirkt wie ein Ma-
gnet. Hier wird eine Broschiire
verteilt, da auf einen jungen Stu-
denten hingewiesen, der einen
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Zum ersten Mal finden die Swiss Cyber Security Days dieses Jahr in Bern statt. Fotos: Nicole Philipp

Preis in Sachen Abwehr von Cy-
berattacken gewonnen hat.
Lauscht man den vielen Refe-
raten - oder Keynote Speeches,
wie es hier heisst —, so graut
einem etwas vor der Zukunft.
Gerade was Hackerangriffe an-
geht. Diese nehmen exponentiell
zu. Von dieser Entwicklung ist
auch die Schweiz nicht ausge-
nommen. Gemass dem Nationa-
len Zentrum fiir Cybersicherheit
des Bundes sind 2022 hierzulan-
de rund 34’000 Meldungen zu
Cybervorfillen eingegangen -
dreimal so viele wie noch 2020.
Global betrachtet, sind die
Zahlen, die unter Experten her-
umgereicht werden, noch be-

Programmdirektor Nicolas Mayen-
court sieht punkto Cybersicherheit
noch viel Aufholbedarf.

unruhigender. Fiir 2025 wird
eine weltweite Schadenssumme
durch Cyberattacken von gegen
11 Billionen Franken prognosti-
ziert. Das waren rund 40-mal ho-
here Kosten, als Naturkatastro-
phen im Jahr 2022 weltweit ver-
ursacht haben.

Drastische Worte findet auch
Nicolas Mayencourt, der Pro-
grammdirektor der Swiss Cyber
Security Days. Nichts weniger als
die «globale Stabilitat» stehe auf
dem Spiel, meint er in seiner
Eroffnungsrede. Der Geschafts-
fithrer und Griinder des IT-Si-
cherheitsunternehmens Dream-
lab Technologies mit Sitz im
Berner Monbijouquartier ist seit
Jahren ein unentwegter Mahner.
Er spricht von einem Scheide-
weg, an dem man stehe. Von
einer Dystopie, die abgewendet
werden miisse. Viele Firmen und
Verwaltungen seien sich noch
immer zu wenig bewusst, wie
viele Gefahren im Cyberraum
lauerten.

Fakt ist: Vor Hackern ist nie-
mand sicher. Und sie greifen dort
an, wo es am einfachsten geht.
Das kdonnen Verwaltungen oder
Firmen sein, aber auch Spitiler
und Schulen. Je sensibler die Da-
ten, desto besser. Das Ziel der An-
greifer ist in den meisten Fillen
das gleiche: Losegeld erpressen.
Dazu verschliisseln die Hacker

die Daten der Opfer. Wer fiir die
Entschliisselung nicht zahlt, des-
sen Daten werden im Darknet
veroffentlicht.

ETH, Comparis, Rotes Kreuz,
Ruag, Ziirich-Versicherung, Bun-
despolizei — dies ist nur eine klei-
ne Aufzdahlung von Unternehmen
und Institutionen, welche in der
jiingeren Vergangenheit gehackt
wurden. Auch kleinere Gemein-
den konnen Opfer werden. So
legten Hacker Ende letzten Jah-
res etwa die Verwaltungsinfor-
matik der Gemeinde Zollikofen
lahm.

Von Zollikofen zum FBI: So-
gar die US-Bundespolizei ist zu
Gast in Bern. Dies in Gestalt von

- S
Von Bern nach Washington:
Elisa Torres, Grinderin und CEO
von «@Girls in Quantum».

Robert Bohls, seines Zeichens
Sektionsleiter der Cyberdivision.
Er warnt vor allem vor Desinfor-
mationskampagnen, welche Ge-
fahren fiir Demokratien darstel-
len konnten. Als Beispiel verweist
er auf russische Hacker, welche
die US-Prasidentschaftswahl
2016 mittels Falschinformatio-
nen zu beeinflussen versuchten.
Der Vormarsch von kiinstlicher
Intelligenz vergrossere diese
Problematik zusatzlich.

Der Mangel an Frauen

In dem doch eher médnnerlasti-
gen Zusammentreffen fallt eine
Referentin besonders auf: Elisa
Torres. Die erst 18-jahrige Chile-
nin hilt einen Vortrag iber
Quantencomputer. Fiir Laien ein
ungemein komplexes Thema.
Das Potenzial dieser Technolo-
gie soll jedoch «gigantisch» sein,
gerade fiir die Forschung.

Die junge Frau ist ausserdem
Geschiftsfiihrerin der internatio-
nalen Initiative «Girls in Quan-
tum», welche es sich zum Ziel
setzt, den Frauenanteil in der IT-
Welt zu erhéhen. «Ich glaube,
viele Frauen schreckt das Thema
etwas ab», sagt sie im Gesprich,
«doch Programmieren ist etwas
vom Spannendsten iiberhaupt.»
ZweiTage ist sie in Bern. Danach
gehts weiter nach Genf und Wa-
shington fiir weitere Vortrage.

Am Nachmittag ist die Halle
gut gefiillt. Ein Ypsomed-Mitar-
beiter schlendert von Stand zu
Stand. Als Vertreter seiner Firma
ist er hier, um in Sachen Cyber-
sicherheit «am Puls der Zeit zu
sein». Das Medizintechnikunter-
nehmen aus Burgdorf sei bislang
zwar von einem Datendiebstahl
verschont geblieben, sagt er, doch
das konne sich schnell andern.

Der Spassfaktor diirfte hinge-
gen bei einer NMS-Schulklasse
im Vordergrund stehen. Sie scha-
ren sich um einen Stand der jun-
gen Leute von Hacker One. Das
Cybersecurity-Unternehmen aus
San Francisco zdhlt unter ande-
rem das US-Verteidigungsminis-
terium zu seiner Kundschaft. Die
Gruppe organisiert regelmassig
Livehackings, bei denen Hacker
etwa Sicherheitsliicken bei be-
kannten Firmen wie Spotify oder
Airbnb aufspiiren sollen. Fiir die
Gewinner winkt dabei ein «Kopf-
geld» in MillionenhOhe. Ganz
schon cool. Finden jedenfalls die
NMS-Schiiler.

5G-Kritiker reichen in 127 Berner Gemeinden Anzeige ein

Arger iiber Mobilfunkantennen 386 Antennen seien rechtswidrig in Betrieb, behaupten zwei Vereine und eine Firma.

Im Kanton Bern sehen sich
127 Standortgemeinden von 5G-
Mobilfunkantennen mit einer
baupolizeilichen Anzeige kon-
frontiert. Eingereicht wurden die
Anzeigen von den mobilfunk-
kritischen Vereinen WIR und
Gigaherz sowie der Laubscher
Plannetzwerk GmbH aus Biiren
an der Aare.

Sie warnen seit ldngerem vor
Strahlenbelastungen durch Mo-
bilfunkantennen. Im Visier ha-
ben sie nun diejenigen Antennen,
bei denen die Sendeleistung

ohne Baugesuch und 6ffentliche
Publikation erhoht worden sei.
Das teilten die drei Organisatio-
nen gestern Dienstag mit.

Antennen laut Kritik illegal

Sie berufen sich auf ein Urteil des
bernischen Verwaltungsgerichts
vom August 2023, wonach die
Sendeleistungserhohung bei ei-
ner sogenannten adaptiven An-
tenne ein Baugesuch brauche. Im
konkreten Fall ging es um eine
Antenne in Biiren an der Aare.
Das Urteil ist laut Communiqué

der MobilfunkKritiker inzwischen
rechtskriftig. Es habe weitrei-
chende Folgen.

Denn allein im Kanton Bern
seien deshalb insgesamt 386 An-
tennen rechtswidrig in Betrieb.
Die Liste mit allen Standorten
hat ein Mobilfunkkritiker beim
Kanton unter Verweis auf das
Offentlichkeitsprinzip einge-
fordert. Allein in der Stadt Bern
sind demnach 75 Antennen be-
troffen.

Im Serienbrief an die 127 Ge-
meinden heisst es: «Wie Sie der

Liste entnehmen konnen, wur-
den auch in Ihrer Gemeinde ad-
aptive Antennen rechtswidrig
ohne Baugesuch und Publikation
mit dem Korrekturfaktor aufge-
schaltet.» Es sei also eine Sende-
leistungserhohung vorgenom-
men worden.

Strahlung dreimal hoher

«Wir fordern Sie als zustindige
Baupolizeibehorde auf, in Threr
Gemeinde (...) fiir die Wieder-
herstellung des rechtmassigen
Zustandes zu sorgen.» Andern-

falls behalte man sich strafrecht-
liche Anzeigen wegen Amtsmiss-
brauch und Begiinstigung der
Mobilbranche vor.

Bei Antennen mit erhohter
Sendeleistung konnten zeitlich
und oOrtlich beschrinkt bis zu
dreifach hoéhere Strahlenbelas-
tungen auftreten, schreiben die
Mobilfunkkritiker unter Beru-
fung auf Angaben des Kantons.
Wo welche Strahlenbelastung
wie stark auftrete, miisse in ei-
nem Baubewilligungsverfahren
gepriift werden. (SDA)

Gut 50 Menschen
fordern Freilassung
von Julian Assange

Demonstration in Bern Es ist eine
tiberschaubare Menge, die sich
am Dienstagnachmittag kurz vor
Feierabend auf dem Helvetia-
platz versammelt hat. Rund 50
Personen stehen mit Plakaten,
Fahnen und Schildern vor dem
Welttelegrafen-Denkmal. Die Pi-
ratenpartei, die Digitale Gesell-
schaft Schweiz und weitere Or-
ganisationen, die sich im Bereich
Medien- und Meinungsfreiheit
engagieren, haben zur Demons-
tration aufgerufen. Ihr Anliegen:
die sofortige Freilassung von Wi-
kileaks-Griinder Julian Assange.
Seit 2019 befindet sich dieser
in Grossbritannien in Haft. Zu-
vor lebte er sieben Jahre lang in
der ecuadorianischen Botschaft
in London, wo ihm politisches
Asyl gewdhrt wurde. Der Zeit-
punkt der Demo in Bern ist alles
andere als zufillig. Diese Woche
entscheidet der Londoner High
Court, ob Assange in die USA
ausgeliefert wird. Die US-Justiz
wirft dem Journalisten und Netz-
aktivisten vor, mit dem Verof-
fentlichen von geheimen Doku-
menten die nationale Sicherheit
und damit das Leben von US-
Soldatinnen und -Soldaten im
Dienst gefihrdet zu haben. Thm
drohen 176 Jahre Haft. (gsc)

Schullager werden
weiterhin finanziell
unterstutzt

Kanton Bern Schulklassenlager im
Kanton Bern konnen weiter auf
finanzielle Unterstiitzung zdh-
len. Der Kanton und der Forder-
fonds der BEKB unterstiitzen die
Lager auch 2024 und 2025 mit je
100’000 Franken pro Jahr, wie sie
gestern Dienstag mitteilten.

Die Gelder werden zuhanden
des Vereins Chindernetz gespro-
chen. Dieser kiimmert sich seit
2021 um die finanzielle Forde-
rung von Klassenlagern. Hinter-
grund ist ein Bundesgerichtsent-
scheid aus dem Jahr 2017. Seither
miissen die Schulen den Lager-
beitrag der Eltern auf die Verpfle-
gungskosten beschrianken.

Seit August 2021 werden La-
ger unterstiitzt. Seither sind
knapp 320’000 Franken fiir to-
tal 1500 Lagertage geflossen. Un-
terstiitzung anfordern kénnen
Schulen, wenn die Lager gewis-
se Kriterien auf Basis des Lehr-
plans 21 erfiillen und sich mit
mindestens einem der 17 Ziele
flir nachhaltige Entwicklung aus-
einandersetzen. (SDA)

641 zusatzliche
Wohnungen

Stadt Bern Seit den 1970er-Jahren
verzeichnet die Stadt Bern den
héchsten Wohnungszuwachs. Im
vergangenen Jahr hat der Woh-
nungsbestand um 641 auf 79’548
Wohnungen zugenommen, wie
Statistik Stadt Bern mitteilte.

Rund drei Viertel der zusitz-
lichen Wohnungen sind Neubau-
ten. Die {iibrigen entstanden
durch Umbauten und Umnut-
zungen. Noch in Bau waren Ende
letzten Jahres 546 Wohnungen
in 16 Neubauten. Im Entstehen
inbegriffen waren zudem 425
Wohnungen, die im Zuge von
Umbauten oder Umnutzungen
entstanden. 187 Wohnungen
standen davor, durch Abbruch
oder aus anderen Griinden ver-
loren zu gehen. (SDA)



