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Auf Du und Du mit den Hackern

An den Swiss Cyber Security Days stand gestern der Auftritt des prominenten Gasts Jewgeni Kaspersky auf dem Programm.
Er erkldrte, wie Maschinen die kleinen Hacker bekampfen, wie aber fiir den Schutz kritischer Infrastrukturen ein Umdenken notig sei.

Urs Haenni

GRANGES-PACCOT «Leider ha-
ben wir es mit dem Homo sa-
piens zu tun. Er lernt fast nur
aus Fehlern, sieht diese aber
selten voraus.»

Was Jewgeni Kaspersky ges-
tern im Forum Freiburg an den
Swiss Cyber Security Days lapi-
dar feststellte, weiss er selber
aus eigener Erfahrung. Sein
Computer wurde 1989 mit dem
Virus «Cascade» infiziert. Bei
einem normalen Benutzer hét-
te dies vor allem zu Arger ge-
fiihrt, doch bei Kaspersky war
es die Basis zu einem beispiel-
losen Geschéftserfolg.

Seine Ausbildung in Krypto-
grafie half ihm, den verschliis-
selten Virus zu analysieren,
ihn zu verstehen und ein Ent-
fernungsprogramm dafiir zu
entwickeln. Daraus hat sich der
weltweit titige IT-Sicherheits-
anbieter Kaspersky Lab ent-
wickelt.

Der Stargast an den Swiss
Cyber Security Days entdeck-
te dank seinem Virus ein Ge-
schéiftsfeld, das explosiv an-
wuchs: «1998, als ich begann,
entstand 50 Mal pro Tag ei-
ne neue Schadsoftware. 2008
waren es 14 500 und heute gar
380000 am Tag.»

«Dann sind Leben in Gefahr»

Der 53-jahrige Russe ldsst
sich durch solche Zahlen nicht
ins Bockshorn jagen. Im dunk-
len Sakko und hellblauen
Hemd, den obersten Knopf ge-
Offnet, die Hinde meist in den
Hosentaschen, sprach er von
Cyberkriminellen, als wéaren
sie seine Nachbarn. «Es sind
Menschen wie wir auch. Sie
machen Ferien, schauen Fuss-
ball, feiern Festtage, und ent-
sprechend kommen Cyberan-
griffe in Wellen.»

Die Schadstoffware wird von
seinem Unternehmen nicht
mehr wie frither manuell, son-
dern maschinell erkannt und
bekdmpft. «Wir haben lernfa-
hige Systeme, die 99,9 Prozent

Inserat

Von kleinen Hackern bis zu professionellen Teams: Jewgeni Kaspersky kennt alle Bereiche der Cybersicherheit.

der Schadsoftware automa-
tisch erkennen.» Es sei relativ
einfach, eine fast 100-prozen-
tige Sicherheit gegen die Pro-
dukte meist junger Hacker zu
gewdihrleisten.

Das nichsthohere Level sei-
en die professionellen Gangs
und Teams. «Sie sind gut orga-
nisiert und leider auch smart.»
Und sie kommen héufig aus
Russland, sagte er in seinem
Englisch mit starkem russi-
sche Akzent. «Es ist eine Fol-
ge des guten Bildungssys-
tems in Russland. Aus Russ-
land kommen die besten Soft-
ware-Ingenieure, aber auch die
schlimmsten Kriminellen.»
Ein Vorteil fiir Kaspersky Lab
sei, dass Hacker ihre Betriige-
reien oft erst in Russland aus-
iiben, und erst dann im Rest

der Welt. Kaspersky konne also
frithzeitig reagieren.

Die organisierten Hacker
wiirden zu 10 Prozent Cyber-
kriminalitt und zu 90 Prozent
von Staaten gesponsorte Spio-
nage betreiben. Sein Unterneh-
men liberwache 100 solcher Or-
ganisationen.

Ein drittes Niveau betref-
fe industrielle Cyberangriffe.
«Wir sind da in eine neue Ara
eingetreten», so Kaspersky.
«Cyber ist iiberall.» Er blick-
te nach oben in die Halle des
Forums und sagte: «Ein Feu-
ermelder, die Klimaanlage,
Uberwachungskameras: Alles
ist mit dem Internet verbun-
den.» Bei einem Angriff auf ein
Office System drohe hochsten
finanzieller Schaden und Da-
tenverlust. «Wenn es aber um

kritische Infrastrukturen wie
Kraftwerke oder Gesundheits-
einrichtungen geht, sind sogar
Leben in Gefahr.»

Kaspersky pladierte deshalb
fiir eine neue Cyberimmuni-
tdt. Man miisse zurtickkehren
zu einer Architektur der Sys-
teme, wie man sie aus den
1960er- und 1970er-Jahren
kenne. Das Design grosserer
Systeme brauche eine neue
DNA ohne Zugang zum Inter-
net. Jeder Bestandteil dieses
Systems miisse sich in einem
limitierten Perimeter befin-
den. «Es wird etwas kompli-
zierter, eine neue Architektur
aufzubauen. Die Kosten miis-
sen aber fiir Hacker hoher sein,
als die Kosten eines moglichen
Schadens. Dann ist es fiir sie
nicht mehr interessant.»

Bild Aldo Ellena

Zum Anlass

Ein Podium mit
vielen Fachleuten

Die Swiss Cyber Security

Days von gestern und heute
finden zum ersten Mal statt.
Der Anlass im Forum Freiburg
spricht Fachleute und ein
breites Publikum aus Welsch-
und Deutschschweiz
gleichermassen an. Nebst
Ausstellungen und Standen
rund um die Cybersicherheit
gibt es rund 50 Prdsentatio-
nen von namhaften in- und
auslandischen Fachleuten aus
Politik, Wirtschaft und For-
schung. Darkweb-Experten,
Forscher oder Spezialisten fiir
Car Hacking und Car Security
sind in Freiburg anwesend.
Gestern erfolgte beispiels-
weise eine Demonstration vor
dem Forum, bei der Hacker
ein Auto entfiihrten. Auch die
Cyberprojekte und -risiken

in der Schweiz erhalten eine
Plattform. Die Swiss Cyber
Security Days sollen nun
jahrlich stattfinden. uh

Kaspersky Lab

Ein Kompetenzzentrum
in Zurich eréffnet

Neben  Firmengriinder

Jewgeni Kaspersky trat
gestern auch Anton Shingarew
auf, Vizeprasident fiir 6ffentli-
che Beziehungen von Kaspers-
ky Lab. Er erwdhnte, dass das
Unternehmen letzten Novem-
ber in Ziirich ein «Transparenz-
zentrum» eréffnet habe. Dort
verarbeitet der russische Si-
cherheitsanbieter verdéchtige
und schédliche Dateien in zwei
Rechenzentren. «Die restriktive
Gesetzgebung, strenge Daten-
schutzbestimmungen und die

Neutralitdt: Deshalb haben wir
die Schweiz als Standort ausge-
wéhlt», sagte Shingarew. In den
letzten Jahren sei an die Stelle
der Globalisierung ein techno-
logischer Nationalismus getre-
ten. «Produkte werden auf-
grund ihres Herkunftslandes
blockiert», meinte er. Auch des-
halb sei die Arbeit in der
Schweiz sicherer. Kaspersky sei
als russische Firma schon lange
misstraut worden. Heute miss-
traue man aber generell allen
IT-Riesen. uh

-
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